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QUI SOMMES-NOUS ?

COSAT 20+

Computer Security and Advanced Technologies Certifications

Industrielles
COSAT est un intégrateur de solutions IT & Cybersécurité de
référence en Afrique de ['Ouest. Fondé pour répondre aux défis
technologiques des infrastructures critiques et des organisations en 7
pleine croissance, nous combinons expertise technique certifiée,

Domaines
vision stratégique et proximité opérationnelle. d'Expertise

Notre mission : transformer votre infrastructure digitale en un atout o
stratégique sécurisé, performant et résilient — en nous engageant a 100 A)

vos cOtés a chaque étape de votre transformation. B

RENIELS

Computer Security & Advanced Technologies
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NOS COMPETENCES CERTIFIANTES

Des expertises reconnues internationalement pour garantir I'excellence de nos interventions

Q Cisco CCIE Enterprise

@ cisco CCNP Security

Q Cisco CCNP Enterprise

@ cisco CCNA

@ Fortinet NSE 4/5/7

Q Fortinet Certified Professional
Q Fortinet Solution Specialist
@ Palo Alto PCNSA

Q Sophos Firewall Engineer

Q VMware Certified Professional

Q AWS Solutions Architect Associate
Q AWS Solutions Architect Professional
Q Microsoft Azure Certified

Q Huawei Certification

@ IBM Certified
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@ PECB ISO/IEC 27035
Q Incident Manager
Q MongoDB Certified Dev

Q JavaScript Certified



NOS DOMAINES D'EXPERTISE

Fournitures Packs de Transformation Sécurité
de Matériels Services Digitale Incendie
Informatique Electricité Vidéo- Mécanique

Industrielle Batiments surveillance & Soudure

COSAT — Offres de Services 2026




NOS PACKS DE SERVICES

Des solutions clés en main, congues pour répondre précisément a vos enjeux stratégiques

IR

CSN001 IRS001 ISV001 BDP001 CAV001
Consulting & Infrastructure Infrastructure Base de Données Cybersécurité
Stratégies Numériques Réseau & Sécurité Systeme & Virtualisation & Performance Avancée
Q - -
- -
. </? . 4 -
-- -
ICLOO1 SCLO01 DWL001 MSG001 DCHO001
Infrastructure Sécurité Développement Maintenance & Datacenter &
Cloud Cloud Web & Logiciel Services Gérés Hyperconvergence
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Pack CSNOO1 — Consulting & Stratégies Numériques

Diagnostic Global du SI Schéma Directeur SI (SDSI) Politique Sécurité (PSSI)

Analyse des architectures existantes Vision stratégique 3-5 ans Classification des données
Cartographie applicative & réseau Roadmap des projets prioritaires Gestion des acces & incidents
Evaluation de la maturité cybersécurité Budgétisation CAPEX / OPEX

Analyse de gouvernance IT

BIA & Plan PCA / PRA Livrables & Accompagnement

Identification des processus critiques Rapports & Documents SDSI, PSSI, PRA

Définition des RTO / RPO Formations & transfert de compétences

Stratégie de continuité des services Support opérationnel continu
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INFRASTRUCTURE — RESEAU, SYSTEMES & DONNEES

Construisez des fondations techniques robustes, sécurisées et hautement disponibles

IRS001 ﬁ 1SV001
Infrastructure Réseau & Sécurité Infrastructure Systéme & Virtualisation

o

Architectures HLD & LLD sécurisées Q Architecture HA & clustering VM Installation & tuning SGBD

Firewall nouvelle génération (NGFW) Virtualisation & hyperviseurs Haute disponibilité & clustering DB

IDS/IPS & VPN sécurisé Stockage SAN / NAS & réplication Optimisation des requétes

Micro-segmentation du réseau Gestion Active Directory & GPO Monitoring & alertes en temps réel

Supervision & monitoring 24/7 IAM & gestion des identités Stratégies de sauvegarde & PRA

o
o
o
o
o
o

O 0 0 &0 O
O 0 & &0 O

Documentation & continuité réseau Sauvegarde & tests de restauration Audit sécurité des bases de données
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Pack CAV001 — Cybersécurité Avancée

Protégez votre systeme d'information contre les cybermenaces les plus sophistiquées

Scan des vulnérabilités Pentest interne & externe Collecte & corrélation des logs

Audit des configurations Tests applicatifs Web & Mobile Threat intelligence intégrée

Audit Active Director
Y Red Team avancé Gestion proactive des alertes

Revue des priviléges

Protection Endpoints IAM & PAM

Déploiement EDR / XDR Authentification multi-facteurs (MFA)
Anti-ransomware & chiffrement Gestion des acces privilégiés
Gestion des correctifs Journalisation & auditabilité
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INFRASTRUCTURE & SECURITE CLOUD

Migrez, exploitez et sécurisez vos environnements cloud publics, privés et hybrides

‘ ICLO01 a SCLO01

Infrastructure Cloud Sécurité Cloud

0 Design du landing zone & gouvernance o Audit complet de la sécurité cloud

o Migration serveurs, applications & bases de données o Analyse et controle des IAM & privileges

0 Optimisation des co(ts (Rightsizing) 0 Configuration WAF & CASB

o Politiques de sauvegarde & réplication inter-région 0 Gestion CSPM (Cloud Security Posture Mgmt)
0 IAM, MFA & gestion des acces privilégiés o Tests d'intrusion cloud

o Transfert de compétences & formation 0 Surveillance continue & reporting sécurité
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DevOps, DevSecOps & DataOps

Pack DevOps Pack DevSecOps Pack DataOps
Automatisation & Performance Sécurité Intégrée au Code Gouvernance & Données

Audit & maturité DevOps Audit sécurité du pipeline CI/CD Cartographie & audit des données
Pipeline Cl/CD sécurisé (Git, build, deploy) SAST / DAST & scannage des dépendances Data Warehouse, Data Lake & ETL
Infrastructure as Code (1aC, Terraform) Sécurité des conteneurs (Docker, K8s) Gouvernance & politique des acces

Chiffrement & masquage des données

Conteneurisation Docker & Kubernetes Gestion des secrets & rotation des clés sensibles

Monitoring & observabilité applicative WAF, journalisation & conformité ISO/NIST Dashboards & visualisation décisionnelle
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PACKS SECTORIELS & PREMIUM

Des offres sur-mesure pour les secteurs a enjeux critiques et les ambitions d'excellence

PSB001 h PSI001
Pack Spécial Banque Pack Spécial Industrie

SOC 24/7, SIEM, EDR, Segmentation réseau, PAM, PRA critique, Tests Audit OT, Segmentation IT/OT, Sécurisation SCADA, Supervision
Red Team, SLA renforcé industrielle, SOC OT, PRA industriel

I I AG-INFRA ULTRA
11
Audit Global Infrastructure Pack Ultra Premium

Audit réseau, systeme, sécurité, cloud — Score de maturité, risques Networking + DevOps + DevSecOps + DataOps + Cloud + Cybersécurité +

prioritaires, plan de remédiation chiffré SOC + Formations — La solution complete
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Fournitures de Matériels & Equipements

Réseau & Sécurité

Serveurs & Stockage

Mobilier de Bureau

Routeurs — Cisco, Huawei, Juniper,
Mikrotik, TP-Link, etc...

Switches — Cisco, Huawei, HP, Dell, Alcatel,

etc...

Firewalls — Cisco, Fortinet, Palo Alto,
Checkpoint, etc...

Points d'accés / Contréleurs Wi-Fi — Cisco,
Ubiquiti

Serveurs — HP, Dell, Cisco, Nutanix

Téléphonie IP — Cisco, Avaya, Alcatel,
Ubiquiti

Ordinateurs portables et de bureau

Antivirus & Licences logicielles

Chaises & tables de bureau, banques
d'accueil

Armoires, classeurs, workstations

Photocopieurs & scanneurs professionnels

Appareils électroniques professionnels
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TRANSFORMATION DIGITALE

Au-dela des outils — une transformation en profondeur de vos processus, services et expériences

s

Efficacité
Opérationnelle

Q Automatisation des taches
répétitives

Q Réduction des erreurs & des
délais

Q Accélération des processus
métier

@ o
202

Expérience
Client

Q Services en ligne & acces
24/7

Q Digitalisation des parcours

Q Personnalisation des offres

Compétitivité

& Innovation

o Réactivité face au marché
Q Décisions basées sur les
données

Q Capacité d'adaptation aux
crises

COSAT — Offres de Services 2026

Sécurité
& Résilience

Q Migration cloud sécurisée
o Cybersécurité by design

Q Continuité d'activité garantie



Vidéosurveillance IP (CCTV)

Sécurité Physique & Systemes de Protection

Sécurité Incendie (SSI)

Caméras IP — domes, bullets, PTZ, thermiques
NVR — enregistrement & gestion des flux vidéo
VMS (Milestone, Genetec, Avigilon)

Réseau PoE & stockage NAS/SAN dédié

Analytique vidéo & IA (détection, reconnaissance)

Installation intérieure & extérieure, mono/multi-sites

Détecteurs — fumée, chaleur, flamme, multisensoriel
Centrales adressables & conventionnelles
Compartimentage, désenfumage, extinction auto

Sprinkler, gaz inerte (FM200, Novec 1230)

Transmission d'alarme & monitoring centralisé

Marques : Honeywell, Schneider, Johnson Controls
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INFORMATIQUE INDUSTRIELLE & ELECTRICITE BATIMENTS

Technologies opérationnelles, automatisation & solutions d'alimentation pour votre industrie

h Informatique Industrielle (OT)

PLC / Automates :

SCADA :

HMI :

Réseaux industriels :

Edge Computing lloT :

Sécurité OT :

Siemens S7, Allen-Bradley, Schneider Modicon

Wonderware, Ignition, Siemens WinCC, GE iFix

Siemens TP/MP, Schneider Magelis, Rockwell PanelView

Cisco IE, Hirschmann, Moxa (Modbus, Profinet)

Siemens Industrial Edge, Advantech, HPE Edgeline

Audit OT, segmentation IT/OT, SOC OT (Pack PSI001)
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TGBT, disjoncteurs & protections différentielles

Onduleurs / UPS (APC, Eaton, Schneider, Vertiv)

Groupes électrogenes (Caterpillar, Cummins)

Cablage & éclairage intelligent

Monitoring énergétique EcoStruxure

o
o
o
o
o
o

Smart Building & IoT, énergie renouvelable



POURQUOI CHOISIR COSAT ?

Expertise Certifiée

Plus de 20 certifications internationales (Cisco
CCIE, Fortinet NSE7, AWS, VMware, PECB ISO
27035) garantissent la qualité et la rigueur de

chaque mission.

Vision 360° Intégrée

IT, OT, Cloud, Sécurité physique, Electricité —
une vision complete et cohérente de votre
écosysteme technologique, sous un seul

partenaire.

I@l Client d'Abord

Votre satisfaction est notre boussole. Nous ne
prenons aucune demande pour acquise : nous
livrons, testons et optimisons jusqu'a

|'excellence.

'-; Transfert de Compétences

Nous formons vos équipes a chaque mission.

L'autonomie et la montée en compétences de

vos collaborateurs font partie intégrante de nos

engagements.

Sécurité by Design

La cybersécurité n'est pas une option. Elle est
intégrée des la conception de chaque solution

pour protéger vos actifs critiques.

’Q Support & Continuité

SLA personnalisés, supervision 24/7,
interventions sur site, astreintes. Votre

infrastructure ne dort jamais, nous non plus.
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Parlons de
votre projet.

Nos experts sont préts a étudier vos enjeux

COSAT

Computer Security and
Advanced Technologies

et vous proposer la solution la plus adaptée.

a info@cosat-group.com

J +2290145531914

Computer Security
& Advanced Technologies

Edition 2026
Nous intervenons en Afrique de I'Ouest et a l'international

Sécurisez votre avenir numérique avec COSAT.
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